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Windows XP sicher machen

1) Der User sollte als nicht privilegierter Anwender arbeiten. Er hat dann nur noch Zugriff auf seine Verzeichnisse in „Dokument und Einstellungen“, z.B. „eigene Dateien“, sowie seinen eigenen Registery-Zweig unter HKCU.

2) Trennung von Daten und System: Ordner „Eigene Dateien“ auslagern. Das eigene Verzeichnis und der eigene Registery-Teil sind die einzigen Bereiche im System, auf die Mitglieder der Gruppe „Benutzer“ vollen Zugriff hat. 

3) Zugriff auf die Registr einschränken (z.B. mit dem Tool KAFU.EXE).

4) Es muss das Dateisystem NTFS installiert sein. Nur damit ist gewährleistet, dass Zugriffsrechte der Nutzer auf das Dateisystem reglementiert werden können. 

5) Die Deaktivierung von JAVA-Script (hilft gegen Cross-Site-Scripting-Attacken gegen Webbrowser zum Stehlen von Autentifizierungs-Cookies von On-line-Diensten.

6) Keine Passwörter, Kontonummern usw. übers Internet geben, wenn man nicht tausend Prozent sicher ist, dass es die richtige Seite ist. (Es werden manchmal täuschend echte Seiten nachgebildet).

7) Back-up’s der eigenen Dateien unter „Dokumente und Einstellung“ regelmäßig machen. Es gibt keinen Schutz dafür, dass nicht Viren die eigenen Dokumente löschen könnten. Ebenso sollte ein Virenscaner mitlaufen und mit einer Personal-Firewall Angriffe aus dem Internet abgewehrt werden.

8) Es empfiehlt sich, mehrere Benutzerkonten auf dem PC anzulegen und für verschiedene Tätigkeiten zu nutzen. Z.B. ein Konto zum Arbeiten, eines für Internetnutzung, eines für Administration, eines zum Spielen, eines für die Kinder usw. 

9) Da es lästig ist, sich zum Starten eine Software jedesmal abzumelden und als Administrator anzumelden, darf auch ein nicht-privilegierter Benutzer Programme im Administrator-Kontext ausführen – vorausgesetzt, er kennt das Passwort. Im Windows-Explorer kann man dazu mit „ausführen als..........“ Programme starten. In Anlehnung an das Kommando „SUDO“ unter Linux bietet die Eingabeanforderung unter Windows den Befehl „RUNAS“.

10) Access Control List (ACLs) konfigurieren! Bei XP PRO reicht es aus, in den Ordner Option unter Extras im Reiter Ansicht das Häkchen vor „einfache Dateifreigabe verwenden (empfohlen)“ zu entfernen. Danach taucht bei allen Dateien und Ordnern im Kontextmenü ein zusätzlicher Menüpunkt „Sicherheit“ auf. Unter XP Home fehlt dieser Schalter. Nachrüsten mit der Firewall „XP File Security Extension“. Nach dessen Installation sind die vermissten Menüpunkte vorhanden. Konfiguration auch mit Kommandozeilen-Programm möglich: CACLS, alternativ XCACLS (in Datei Support und CAB auf der CD).

11) Richtlinien (Policies) anpassen: es gibt Gruppenrichtlinien (für eine Gruppe von Computern, nicht Benutzern) und Systemrichtlinien (für einen einzelnen Computer). 

12) Vor den ganzen Arbeiten ein Abbild der Partition machen (Image), ein Backup der persönlichen Daten ist empfehlenswert. 

13) Ein weiteres Administratorkonto einrichten (Admin), in das das augenblickliche Userkonto einfach kopiert wird und mit Administratorrechten ausgestattet wird. Dazu sollte man als „Administrator“ angemeldet sein. „Administrator“ sollte sicherheitshalber für Notfälle vorhanden bleiben. 

14) Im Explorer unter Extras/Ordneroptionen/Ansicht Konfiguration so ändern, dass auch versteckte Dateien angezeigt werden.

15) Keine Harddiskautodetection im BLOS.

Internetexplorer sicher konfigurieren

Microsoft Internetexplorer aufrufen, unter Menüpunkt „Extras/Internet-Optionen“ folgende Einstellungen vornehmen:

Reiter Sicherheit anklicken:

Zone „Internet“ anklicken, „Stufe anpassen“ anklicken, dort alles deaktivieren bzw. auf hohe Sicherheit setzen, ausgenommen: aktiviert bleiben die Punkte „Datei-down-loded“, „Benutzer Autentifizierung“ bleib wie sie ist, „uverschlüsselte Formulardaten übermitteln“ bleibt ebenfalls aktiviert. Das Ganze wird jetzt mit OK bestätigt. Nächste Zone „Vertrauenswürdige Seite“ anklicken und die Sicherheitsstufe dieser Zone auf Mittel einstellen. Rechts unten die Taste „übernehmen“ anklicken. Seiten, die bei der Standardeinstellung beim Internet rumzicken, kann man als „vertrauenswürdige Seite“ dort aufnehmen. 

Nun noch den Reiter „Erweitert“ klicken, unter dem Menüpunkt „Browsing“ „Browser-Erweiterungen von Drittanbietern“ deaktivieren. Dort die „automatische Überprüfung auf Aktualisierungen von Internetexplorer“ sowie die beiden „Installation bei Bedarf aktivieren“ besser ausschalten. In der Unterrubrik „Sicherheit“ sollten alle Optionen, die auf Gültigkeit der Zertifikate achten, aktiviert sein, ausgenommen „Profilassistent“, diesen deaktivieren. In der Unterrubrik „Multimedia“ kann man „Animation in Webseiten“ deaktivieren.
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